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 الملخص:

ع ا شاارلاب دااا  ةةاااوسائل الاتصااالاب بث ااب تصاابثب ةتدا كاام ااا  لاال ةناااث  ا ث ااا   بنسان  لإزاد ارتباط ا     

ةان  عةلائها ل  تت ح  هم ت ساار لآالاهتةام بوسائل الأةن وا  بغ موسائل الاتصالاب وتطُو ر براةجها  ا ةعن م بإنتاج  

ا وجه الآ ر تطور الأسا  ب الإجراة م ااا  ا تاارا   ىالاتصالاب وتلثرها تةناً  و االن هذا ا تقدم ا هائل  لاثقه عك

 ل  تنال ةنهم وتوقع بهم. ؛براةج تةن ا ةعكوةاب

وتتجك  ةشلكم ا بثب ا  وجود قصور عكة  وقانون  وإجرائ  ا  ا ربط باا ن إتاثاام ا ةعكوةاااب ةاان ا ةجناا       

 عك هم وا ت  تثُفز طاقاب ا ةجرة ن ا  ا ن ل ةنهم.     

وتظهر تهة م ا بثب ا  نشر الأسا  ب ا  داع م ةن ةؤسساب عكة م ذاب ثقم باا ن ا جةهااور بث ااب تثااول دون     

 تةل ن ا ةجرة ن ةن سثب ضثا اهم.

 ك ا جرائم ةع است دام بعض ا نةاذج ا تطب ق م لإثراء ا دراسم.كتم اتباع ا ةنهج ا وصف  ا تثك ك   تو      

 : ثلاثم ةطا بإ ى  ا بثب  وتم تقس م      

 ا ةطكب الأول: الأساس ا قانون  وا تعاهدي  جر ةم ا نصب والاثت ال. 

 ا ةطكب ا ثان : تسا  ب جةع ا ةعكوةاب وانتقاء ا ضثا ا.

 ا ةطكب ا ثا ب: تسا  ب ةستثدثم  كنصب والاثت ال عبر ا ةثةول.

توصاال ا باثااب  رصااد بعااض الأسااا  ب  : اب نعاارض تهةهاااانتهااى ا بثااب بةجةوعاام ةاان ا نتااائج وا توصاا و     

  ةةا استفاد ةنه ةجاارة ن ا نصااب والاثت ااال عباار ا ةثةااول الإنترنبا ةستثدثم  كنصب والاثت ال  ةستغكم إدةان 

 بتثد د تسا  ب جةع ا ةعكوةاب وانتقاء ا ضثا ا.

بق ام ا ةجتةع ا دو   بسن اتفاق اب دو  م ااعكم  كثد ةن جرائم ا نصب والاثت ال عبر ا دو  اام ا باثب  وص   و      

 ةع رصد صورها  وتسا  بها ا ةستثدثم.

 ؛ ا ةجرم ا ةعكوةات ؛ ا ةجن  عك ه. الإ لترون مالاثت ال ا ةا  ؛ الأسا  ب الإجراة م؛ ا جرائم  :  الكلمات المفتاحية

Providing information incites the cybercriminal to financial fraud 

Abstract: 
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     Human association with the means of communication has increased so that they have 

become intertwined in all aspects of life, This prompted the companies concerned with 

the production of means of communication and the development of their programs in 

order to pay attention to the means of security and safety for their customers in order to 

provide them with the easiest and most secure communications, But this tremendous 

progress is also being followed by the development of criminal methods of hacking 

information security programs in order to undermine and predict them. 

     The problem of research is that there is a scientific, legal and procedural deficiency 

in linking the availability of information from victims and stimulating the energies of 

criminals to harm them. 

     The importance of research is evident in the dissemination of deceptive methods 

from scientific institutions that are trusted among the public so that criminals are not 

able to withdraw their victims. 

     The descriptive and analytical approach to these crimes will also be followed with 

the use of some applied models to enrich the study. 

     The research was divided into three demands:  

The first requirement: the legal and treaty basis for the crime of fraud.   

The second requirement: methods of collecting information and selecting victims.  

Third requirement: New methods of fraud and fraud via mobile. 

     The research ended with a set of results and recommendations, the most 

important of which are presented as follows: 

     The researcher was able to monitor some of the new methods of fraud, taking 

advantage of Internet addiction, which benefited the criminals of fraud and fraud via 

mobile by identifying methods of collecting information and selecting victims. 

     The researcher recommends that the international community enact effective 

international conventions to reduce transnational fraud crimes while monitoring their 

new forms and methods. 

Keywords: criminal methods; cybercrime; cybercriminal; financial fraud; victim. 
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  :المـقـدمــة

ارزته تكك ا ةنظوةم الإ جاب اام ةاان سااكب اب وسااوء اساات دام ثااوي جاارائم عد ااد  توةا  الإنترنبتضثب ةشلكم     

  اااب  داع اام تنااال آوةن تكك ا جرائم الاثت ال ا ةا   ا ذي تطور بأسا  ب و   تةس ا ةواطن ن وتنهتك  صوص تهم

انها ستع نهم عك  ا ث ا  بةااا  توهةااون ةاان تثلاةهم ا  تثق ق ا ةلاسب الاقتصاد م ا ت   تصورون تةن ا بسطاء و

ةسااتغك ن لاام   ذلاءا اا غا اام ااا   مسا  ب اثت ا  اا أةا  ةكلون ةن نقود ب ىنها تستو   عكتإلا   ترباح ةن تكك ا عةك اب

اتثاارض ا جنااا     د وج اام ةُعكنااه  هااملأوا ت  تجعل هو تهم ا  الإنترنب ىها ا ةجن  عك هم عك نشر ا ةعكوةاب ا ت   

 دراسم وانتقاء ا ضثا ا بدقم.  ىعك

 مشكلة البحث:  

 تتضح ةشلكم ا بثب ا  ا نقاط ا تا  م:      

وتطب قاتااه وا تفاعاال  الإنترنااب: تتثاادد ا ةشاالكم ااا  لونهااا تنُاااة  بشااغ  ا تعاةاال ةااع الشخصــي ىالمســتو ىعل ــ .1

قاادم ةةا  ت ح عكى ا ناث م الأ رى طرد اً ثغااراب لة اام ت اال بااأةن ا ةُساات دم وتشااجع ا جااان  تن  ُ   ؛ا لاةثدود ةعه

 عكى انتقاء وتثد د ا ةجن  عك ه.

ا  انعدام ا ثد الأدنى ةن الأةن ا ذات  ا ش صاا  ااا  اهاام ةاادروس الشخصي:    ىكما تتبلور المشكلة على المستو .2

نشاار عاان ا ةجناا  عك ااه  وا تاا  تلفاا  بدراسااتها  فهاام ش صاا ته وة و ااه واسااتةا ته وةسااتوا   كةعكوةاااب ا تاا  تُ 

 الاقتصادي  ا لون هدااً ة سوراً  كجان .

 تة ااز ا هااا ا ةجاارم با اادهاء ااا  إقناااع ا ةجناا  عك ااه  الجريمة: جريمــة النصــلا والاحتيــال التقليديــة  ىمستو  ىعل .3

 تة ااز و لترون  تتفرد تسا  ب ا نصااب والاثت ااال ا ةعكوةااات  لإ  تةا ا  الاثت ال امبتسك ةه ا نقود عن رضا وقناع

وتعُ نه ا  قاانا ا ةجناا  عك ااه وا ةنفااتح  ىإلا تن هذ  ا قدراب تتناة   ا ها ا ةجرم بذلاء ا  دراسم وانتقاء ا ضث م

 ا  نشر لاام ا ب اناب وا ةعكوةاب ا ت   ثتاجها ا جان   كدراسم ا ةا  م وجدوى استهدااه بالاثت ال.

ا هاد   تثق ق ا ةنفعم ا ةاد م اتواجد علاقم علس م   للاحتيال المعلوماتي  سلولا الإجراميلإالجريمة ا  ىمستو  ىعل .4

بعضااها  ُعكاان ا نتشاار   سااا  باً ةتنوعاامتاهااذ  ا علاقاام تنااتج    ا ةجناا  عك ااه  ىةن ا ذات   دلأب ن ذلاء ا ةجرم وقكم ا

اتاازداد ا ةشاالكم ااا  لشاا  الأسااكوب الإجراةاا    ا تثصن ةنه ةن  عكم  وبعض تكك الأسا  ب تلن غاةضم ةعقااد 

  .ن تضةنب تسا  ب  داع وتضك لإ  توع م ا ةواطن ن  وجهاب ا تثق ق وا قضاء  اصمً 

تةس تةن ا ةواطن ن وتثتال عكى تثلاةهم ا بساا طم ااا  ا لسااب وا ااربح   مشكلة البحث في أن تلك الأساليلا  تكمنو     

 براةج ا ت  توُهةهم بأنهم س ثُققون تثلاةهم وطةوثاتهم ا  ا ث ا   و لنها تجردهم ةن تةوا هم.  ا ةسابقاب تو ا عبر  

ااا  ا هااروب ةاان ا ةتابعاام  ما  لون هااذ  ا نوع اام ةاان ا ةجاارة ن  ااد ها تسااا  ب  داع اام وتضااك ك   وتزداد المشكلة     

 ةةا   ل بةنظوةم ا ةواجهم و ُض ع ثق ا ةواطن ن ا  ا قصاا.  ؛وا رصد

 عادته  كةجن  عك ه.  إ: لا توجد آ  م قانون م وإجرائ م عاجكم  تعقب ا ةال ا ةُثتال وتجة د  والوطني  ىالمستو ىعل .5

وا زةااان  صااعب تعقااب ا جااان   ولا  وجااد آ  اااب إجرائ اام ا جر ةم عابر  ا ثاادود ا ةلااان الدولي:   ىمستوال  ىعل .6

 ملا  وجد ةنظوةم إجرائ م ولا عقاب م ولا اتفاقاب بآ  اب تنف ذ اا -  تثَصل عك ها ا جان  عبر ا دول   تعقب ا نقود ا ت

 اتكك الأةوال تزداد إشلا  م تعقبها وتجة دها وإعادتها.       -مةُفعك

تاثاام ا ةعكوةاااب ةاان ا ةجناا  عكاا هم إجرائ  ا  ا ربط باا ن إا ةشلكم ا  وجود قصور عكة  وقانون  و  ىلةا تتجك .7

 وا ت  تثُفز طاقاب ا ةجرة ن ا  ا ن ل ةنهم.     
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 أهمية البحث:  

بالاست دام غ ر ا شرع   تلنو وج ا الاتصالاب ةةا  ُز ااد  وا ةتعكقتهة م ا بثب ا  تن ةوضوع ا بثب   ىتتجك     

ةن ة اطر تكك الأسا  ب  الأةر ا ذي  ستوجب اهم طب عتها وا وقو  عكى تسا  بها ا ةبتلاار   نشاار ا ااوع  ا ثقاااا  

 شلا  اته ا  ا نقاط ا تا  م:إتتةثور تهة م ا بثب بعد إ قاء ا نظر عكى وا وقائ  وإ جاد سُبل  ةجابهتها  

عاان ث اااتهم ا ةع شاا م وتاانقلاتهم ةةااا  مهة م ةُكثم  توع م ا ةوطن ن ةن ة اطر نشر ب اناتهم وةعكوةاب دق قتتوجد   .1

  كزم ا توع م.

ثقاام باا ن ا جةهااور بث ااب تثااول دون تةلاا ن  بتزداد تهة م ا بثب بنشر الأسا  ب ا  داع م ةن ةؤسساب عكة م ذا .2

 ا ةجرة ن ةن سثب ضثا اهم.

ً لإ كق  ا بثب ا ضوء عكى تهة م ا قصور ا قانون  وا .3  ودو  اً. جرائ  ا  تعقب الأةوال ا ةتثصل عك ها ةثك ا

 منهج الدراسة:        

 ك ا جرائم ةع است دام بعض ا نةاذج ا تطب ق م لإثراء ا دراسم. كسو  نتبع ا ةنهج ا وصف  ا تثك ك   ت

 الجديد في البحث:        

 -تشاا اا وشاارلاب-وةاب ا ت   ُعكنهااا ا ةجناا  عكاا هم تاثم ا ةعكإ جتهد ا باثب ا  ةثاو م رصد ا علاقم ب ن      

بجر ةاام الاثت ااال ا ةااا    موب ن ا تثر ض ا  ف  ةن تثك ل ا ةعكوةاب ةن ا جنا  لانتقاء ارائسهم ةن ا ةجن  عكاا ه

 وتطب قاب ا ةثةول.   الإنترنبعبر  

 تقسيم خطة البحث:        

 ً   كتقس م ا تا  :  سو  نتناول هذا ا ةوضوع واقا

  ا نصب والاثت ال.ا تعاهدي  جر ةم ا ةطكب الأول: الأساس ا قانون  و

 .ا ةطكب ا ثان : تسا  ب جةع ا ةعكوةاب وانتقاء ا ضثا ا

 .دثم  كنصب والاثت ال عبر ا ةثةولا ةطكب ا ثا ب: تسا  ب ةستث

 .ا نتائج وا توص ابوتضم  ا  اتةم

 المطللا الأول           

 الأساس القانوني والتعاهدي لجريمة النصلا والاحتيال 

ثصارها تو تثد د تعر   جاااةع ةااانع  هااا  وبا تااا   تثتاااج   ىتعجزنا عك  اً ا جر ةم ا ةعكوةات م تطور تطورت       

 براب ان م عا  م ةن ا قائة ن با ضبط وسكطاب ا تثق ق  توالب ا ةتغ راب وا تطااوراب ا ةتلاثقاام ااا  ةجااال   ىإ 

ا تاا  لانااب تقك د اام بوسااائل  داع اام  وخاصة جرائم النصــلا والاحتيــال المــالي   (2009)ثك ةم     تقن م ا ةعكوةاب

 .(http://www.topsarabia.com) بس طم و لنها لانب تةس تةن ا ةواطن ن بأضرار ةا  م با غم

ا سااكب م عكااى الاقتصاااد ا ةااا   و قد تطورب جر ةاام ا نصااب والاثت ااال ةُسااتغكم ا تطااور ا تقناا   تفُاااقم تثرهااا      

ث نةا  كب ا ةنظوةم ا عقاب م والإجرائ م ةن نصوا وإجراءاب  ةواجهتهااا  و ااذا    اصمً     كثلوةاب والأش اا
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ابسااب  وتعقبتهااا ظهرب ا ةواجهم ا دو  م ا ت  لانب سابقم نسااب اً  ةواجهاام ا جر ةاام ا ةعكوةات اام واقاااً لاتفاق اام بود

  ون ةلااثم جرائم تقن م ا ةعكوةاب.عضاء بسن قوان ن  وةنهم ةصر ث ب قاةب بسن قانالأغ ر ا دول الأعضاء و

ً  جــرائم النصــلا والاحتيــالةا لان ةوضوع ا بثب عاان  و         عكااى ا باثااب تن  تناااول ا نصااوا  اقااد لااان لازةااا

ل   تلاةل ا تناول ا قانون  وا تناول ا عكة   ةوضااوع ا بثااب  وسااو  نتناااول  ؛ا عقاب م  جر ةم ا نصب والاثت ال

 ذ ك واق ا تقس م ا تا  :  

 الإلكترونيةللجرائم  2001أولاً: الاتفاقية الدولية بودابست  

ا ثاسب الآ   ووضع ةنظوةم دو  م  تثد د       ا دو  م  ةلااثم جرائم  ا جهود   قد جاءب الاتفاق م بهد  توث د 

و ذ ك تضةنب ا عد د ةن ا تعر فاب  لأاعال ا ةجرةم تارلم  لل دو م تثد د ا عقوبم ا ت     وةواجهم تكك ا جرائم  

 صول ب انها لا تا  :  و قد شةكب الاتفاق م جرائم عد   تناو ب ةضةونها ا  تربعم ا  تراها ةناسبم  كفعل

 :  تغط م ا ةصطكثاب الأساس م؛  ا فصل الأول -

   تع ن ات اذها عكى ا ةستوى ا وطن ؛جراءاب ا ةلإا :ا فصل ا ثان  -

   : ا تعاون ا دو  ؛ا فصل ا ثا ب -

   : الأثلام ا  تاة م.ا فصل ا رابع -

وه      جرائم الاعتداء على الأموالسو   ذلر ةنهم ا جرائم ا ةتعكقم بةوضوع ا بثب آلا وهى    الباحثإلا تن       

 ب ب ا قص د ا ذي  ر د ا باثب إ قاء ا ضوء عك ها واقاً  كتناول ا تا  :

 جرائم الاعتداء على الأموال:  .1

 تي:لآنصت بنود ومواد الاتفاقية على ا      

تةااب ة لناام نظاام الإدار  و  المؤسســات الماليــةا تاا  تقااوم بالاعتااداء عكااى   الإ لترون اامظهرب ا لث ر ةن ا جرائم   .ت

وا ةثاسبم وربط الأارع ا ة تكفم  تكك ا ةؤسساااب بعضااها باابعض ةاان  االال شاابلاب ا ةعكوةاااب  ضااةان سااهو م 

و سر إدار  ا عةك اب ا ةا  م دا كها  واى تعاةل تكك ا ةؤسساب ةع ا عةلاء عن طر ق الاتصال ا ةباشر ةاان  االال 

ا تاا  لااان  هااا بعااض و   (Private Networks) الإنترناابشبلاب ا ةعكوةاب ا  اصم غ ر ا ةتاثم  ةست دة  

 Webةاان  االال تواجااد واجهاام  تكااك ا تعاااةلاب ) الإنترناابا ق ااود ا ةلان اام  لاتصااال تو ةاان  االال شاابلم 

Interface.) 

( بأنواعهااا Credit Cards لتروناا  )لإلةااا لا  جااب تن ننسااى ت ضاااً تنااه تاام د ااول بطاقاااب الائتةااان وا ااداع ا . ب

 تسه ل ا ةعاةلاب وا توجه  لإقلال ةن ا تعاةلاب با نقد ا ةباشر ا  إطار ا تثااول إ ااى ا ةجتةااع ا لانقاادي   ؛ا ة تكفم

(less Society-Cashو  ) اهاا  ت تكاا  عاان ا بطاقاااب  ( 1)الإ لترون اامظهاار ةصااطكح جد ااد وهااو ا نقااود

الائتةان م  لأن ا نقود الإ لترون م  تم داعها ةسبقاً  بالإضاام إ ى تنها   سب ةرتبطم بثساب ا عة ل  اه  تقرب إ ااى 

ا صلوك ا س اث م ةنها إ ى بطاقم الائتةان  تي تنها استثقا  عائم عكى ةؤسسم ةا  م   تم ب ن طرا ن هةا "ا عة اال 

  اهاا  ةجةوعاام ةاان (2004)ا شااااع    وا تاجر" دون ا ثاجم إ ى تد ل طر  ثا ااب  لةصاادر هااذ  ا نقااود ةااثلاً 

 ا بروتولااولاب وا توق عاااب ا رقة اام ا تاا  تتاا ح  كرسااا م الإ لترون اام تن تثاال اعك اااً ةثاال تبااادل ا عةاالاب ا نقد اام

  وةن هذ  ا بطاقاب ةا  عةاال عاان  طر ااق إد ا هااا إ ااى ا ةرلااز ا  اااا (47  ا2006)ا جنب ه  و ا جنب ه    

با ةعاةكم ا ةصرا م  دى ا بائع تو ا دائن ث ب تم انتقال ا ب اناااب الاسااة م ةاان ا بطاقاام إ ااى ا جهاااز ا طرااا   كبااائع 

 Electronicتثول عك ه نتائج عةك اب ا ب ع وا شراء إ ى ا بنك ا  اا با بااائع  وظهااور الأسااوا  الإ لترون اام )
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arketplace  تسو ق وب ع ا سكع وا  دةاب ونت جم ذ ك ظهور  دةاب لث ر   ةلن تن تؤدى ةن  لال ا شاابلم  )

ةثل الاشتراك ا  ا نوادي ا  اصم تو الاشتراك ا  ةسابقاب عكااى ا شاابلم تو  عااب ا قةااار تو ت عاااب ت اارى نظ اار 

 تجور ةثدد .  

لةا تعد ظاهر  غسل الأةوال ا ةتثصكم ةن تنشطم غ ر ةشروعم ةن تبرز الأنةاط الإجراة م ا ةستثدثم ا ت  تقااوم  .ج

بها شبلاب ةنظةم تةتهن الإجرام  وتأ ذ درجاب عا  م ةن ا تنساا ق وا ت طاا ط والانتشااار ااا  لاااام تنثاااء ا عااا م  

ةك ار دولار تةر ل  ةن الأةوال ا قذر   30وتش ر إثصائ اب الأةم ا ةتثد  وصندو  ا نقد ا دو   إ ى تن تلثر ةن 

 .(609  ا2007)ثجازي    دو م ا  ا عا م 67ة ترقم ثدود   الإنترنبتغُسل سنو اً عبر  

   أنواع الجرائم الإلكترونية التي ضمنتها اتفاقية بودابست: .2

تناو ب الاتفاق م تنواعاً ةن ا جرائم الإ لترون م سو  نُكق  ا ضوء عكى ا ةتعكق ةنها بةوضع الاعتداء عكى الأةااوال      

( related fraud-Computer  ا ةتعةااد باساات دام ا لةب ااوتر ) (299  ا2013)ا اازنط   ""الاثت ااال وا نصااب

 سبب  سار  ا غ ر  ةةتكلاته عن طر ق إد ال تو ثذ  تو تعد ل تو لتم ب اناب ا لةب ااوتر تو ةاان بدون ثق وعكى نثو  

(  نفسااه economic benefit لال ا تد ل بعةك اب نظام ا لةب وتر تو براةجه بن م ا ثصول عكى ةنفعاام اقتصاااد م )

 .        (22  ا2017)طه   تو  غ ر 

نوهب الاتفاق م  كدول الأطرا  بضاارور  وجااوب تبن هااا تشاار عاب ااا  ا قااوان ن   تفتيش وضبط البيانات المخزنة: .3

الإجرائ م بها ت ول تثد سكطاتها ا تصاصاب تلفل ا بثااب عاان تد اام ا جر ةاام وضاابطها وتاارد إجااراءاب ا تفتاا   

وا ضبط عكى ا ب اناب ا ة زنم ا  ا نظام ا ةعكوةات   كلةب وتر تو ا  دعاةم ت ز ن ا ةعكوةاب  سواء تلانااب هااذ  

ا ب اناب ة زنم ا  جهاز واثد تو ا  ةنظوةم اتصالاب  وقد ثددب هذ  ا ةاااد  الإجااراءاب ا  اصاام بجةااع الأد اام 

 ا  الآت :

: ا ثر م ا ش ص م ثق طب ع  وه  ةصااونم لا تةااس وا ةااا عاادا ثا اام ا تكاابس لا  جااوز ا. التفتيش أو الدخول المشابه

ا قبض عك  تثد تو تفت شه إلا تةر تستكزةه ضرور  ا تثق ق وص انم تةن ا ةجتةع  وهلذا نصب جة ااع إن  اام  لاان لاال 

دسات ر ا عا م  وهو تةر لا   فى عكى ا ةشرع ن ا  الاتفاق م وجوب تن تتبنى لل دو م طر  تشاار عاب ت ااول ا سااكطم 

ا ة تصم ا تصاا ا تفت   تو ا ااد ول ا ةشااابه وتثد ااد ةصااطكح ا تفتاا   لا  ُث اار ت اام صااعوبم  إذ  قصااد بااه ا بثااب 

 .        (22  ا2017)طه   وا تنق ب عن تد م ا جر ةم بفثا ا ب اناب وةثاو م ةعرام ةثتواها تو  ط س رها  

اهااو ةصااطكح  اااا باانظم ا تلنو وج ااا  بــالولو هنااا وهااو ا ااد ول وةااا  عباار عنااه تث اناااً   المصطلح الجديــدتةا       

والاتصال   ثقق ا وصول إ ى ا ب اناب ا ة زنم  و قتض ه بطب عم ا ثال إجراء ا تفت   وا ثصول عكى الأد اام  و هااذا 

وساا كم  جةااع الأد اام  وإن لااان ةاان ا ناث اام ا عةك اام  والتفتــيشإجااراء  كتفتاا    فالــدخول وجااد ااار  باا ن الاثناا ن؛ )

ا ةصطكثان  رتبان ثتة اً عكى بعضهةا ا اابعض  ورغاام هااذ  ا تفرقاام اإنهةااا  عتبااران ةاان إجااراءاب ا تثق ااق ا ةاساام 

 . (22  ا2017)طه   جب تن  ستند ات اذها إ ى نا قانون   لــــذابثقو  الأاراد(   

نظام ا تفت   ا ذي نصب عك ااه اتفاق اام بودابسااب لوساا كم  كثصااول عكااى ا ةعكوةاااب  المشرع الأمريكيو قد تبنى       

وا ب اناب ا  جرائم ا لةب وتر والانترنب؛ لإضفاء صفم ا ةشروع م عكى الإجراءاب ا ةت ذ   كبثب عن تد م ا جر ةاام  

 ا  ةنظوةتها ا تشر ع م. فرنسالةا تناو ته 

توجبب الاتفاق م تن تتبنى لل دو م طر  ا  الاتفاق م تن تسن ا تشر عاب ا تاا  ت ااول ا سااكطم   الضبط أو الحصول: .ت

 ا ة تصم ا تصاا ا ضبط تو ا ثصول عكى ا ب اناب ا ة زنم  و شةل هذا الا تصاا الإجراءاب الآت م:

 ا ضبط تو ا وصول إ ى ا ب اناب. •
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 ا تثقق وا تثفظ عكى نس م ةن ا ب اناب. •

 ا ةثااظم عكى سلاةم ا ب اناب. •

 ةنع ا وصول إ ى هذ  ا ب اناب تو راعها ةن ا نظام ا ةعكوةات . •

قررب الاتفاق م ا تجة ع ا فعك    ط س ر ا ب اناب  وذ ااك بااأن   التجميع في الوقت الفعلي لبيانات خط سير البيانات: .4

 تتبنى ا دول الأطرا  ا  تشر عاتها ةا  ةلن  كسكطم ا ة تصم ا ق ام بةا  ةلنها ةن لش  ا جر ةم وعكى الأ ا:

ا جةع تو ا تسج ل وهو تصبح ة سراً ا  ا وقب ا ثا   عن طر ااق وسااائل وبااراةج توجااد عك هااا ا ب اناااب ا ةتعكقاام  .ت

 ب ط س ر ا ب اناب ا  ا وقب ا صث ح.

 إ زام ةقدم ا  دةم ببذ ه ا عنا م ا  جةع وتسج ل ا ب اناب ا ةتعكقم ب ط س ر ا ب اناب ا  ا وقب ا ةلائم. . ب

ولا   فى عكى تثد تن لل ذ ك  كت س ر عكى سكطاب ا تثق ق ا  جةع الأد م ا فن م وا لش  عاان ةرتلااب ا جر ةاام  

و  تك  إجراء ا تجة ع ا  ا وقب ا فعكاا   كب اناااب ا ةتعكقاام ب ااط ساا ر ا ب اناااب عاان إجااراء ا ااتثفظ ا ساار ع عكااى 

 .(22  ا2017)طه  ا ب اناب ا ةتعكقم ب ط س ر ا ب اناب  الأةر ا ذي اعكه ا ةشرع الأةر ل   

 :  في شأن مكافحة جرائم التقنية المعلوماتية 2018لسنة   175ثانياً: القانون رقم 

اسااتجاب ا ةشاارع ا ةصااري  ساان قااانون  ةلااثاام جاارائم ا تقن اام ا ةعكوةات اام  و قااد اسااتنار ا ةشاارع باتفاق اام      

بودابسب  سن ذ ك ا قانون  وسو  نتناول ةاان ةااواد ا قااانون ا نصااوا ا  اصاام جاارائم الاعتااداء عكااى الأةااوال  

الجــرائم المرتكبــة بواســطة أنقمــة وتقنيــات المعلومــات وا ت  وردب ا  ا فصل ا ثان  ةن ا قانون تثااب عنااوان )

   .(جرائم الاحتيال والاعتداء على بطاقات البنوك والخدمات وأدوات الدفع الإلكتروني

 عاقب با ثبس ةد  لا تقل عن ثلاثم تشهر وبغراةم لا تقل عن ثلاث ن ت   جن ه ولا تجاوز  ةساا ن ت اا  جن ااه  -

تو بإثدى هات ن ا عقوبت ن لل ةن است دام ا شبلم ا ةعكوةات م تو إثدى وسائل تقن اام ا ةعكوةاااب ااا  ا وصااول 

 بدون وجه ثق إ ى ترقام تو ب اناب بطاقاب ا بنوك وا  دةاب تو غ رها ةن تدواب ا داع الإ لترون . 

اإن قصد ةن ذ ك است داةها ا  ا ثصول عكى تةوال ا غ ر تو ةا تت ثه ةن  دةاب  عاقب با ثبس ةد  لا تقاال  -

 عن ستم تشهر وبغراةم لا تقل عن  ةس ن ت   جن ه ولا تجاوز ةائم ت   جن ه تو بإثدى هات ن ا عقوبت ن. 

وتلون ا عقوبم ا ثبس ةد  لا تقل عن سنم وبغراةم لا تقل عن ةائم ت   جن ه ولا تجاوز ةااائت  ت اا  جن ااه تو  -

 إثدى هات ن ا عقوبت ن إذا توصل ةن ذ ك إ ى الاست لاء  نفسه تو  غ ر  عكى تكك ا  دةاب تو ةال ا غ ر. 

و عاقب با ثبس ةد  لا تقل عن ستم تشهر وبغراةم لا تقل عن عشر  آلا  جن ه ولا تجاوز ةائم ت   جن ااه تو  -

بإثدى هات ن ا عقااوبت ن لاال ةساائول عاان إدار  ا ةواقااع تو ا ثاسااب ا  اااا تو ا بر ااد الإ لتروناا  تو ا نظااام 

ا ةعكوةات  تسبب بإهةا ه ا  تعرض تي ةنها لإثدى ا جرائم ا ةنصوا عك ها ااا  هااذا ا قااانون  ولااان ذ ااك 

 .(2)بعدم ات اذ  ا تداب ر والاثت اط اب ا تأة ن م ا وارد  ةن ا لائثم ا تنف ذ م  هذا ا قانون

 ثالثاً: الأساس القانوني لجريمة النصلا والاحتيال: 

بعد تن تناو نا اتفاق م بودابسب وا قانون ا  اا بةلااثم جرائم ا تقن م ا ةعكوةات م وللاهةا تناول الاعتداء عكى      

تقن ن  كجرائم   ا عقوباب عكى  قانون  شةكها  لةا  تفرد  والاثت ال  م  ا نصب  تن جر ةم  إلا  الاثت ال  وذلر  الأةوال 

 (   ذا سو  نتناو ها عكى ا نثو ا تا  :   3ا  اصم با نصب و  انم الأةانم)

 :التعريف اللغوي لجريمة النصلا والاحتيال .1
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بَ عك ااه : اثتااال  ا لااذب        مً  ونَصااَ ى ث  كااَ نَاءَ ا نَّصْب  ونَصَبَ سَوَّ  قصد به نَصَبَ ا ثادي نَصَبَ نَصْباً: غَنَّى غ 

 .  ( http://www.almaany.com/home  20/2/2013)  وا  داع

  التعريف القانوني لجريمة النصلا والاحتيال:  .2

إن ا ةشرع ا ةصري  م  ضااع تعر فاااً  جر ةاام ا نصااب  والتفااى بةااا تورد  ةاان صااور وطاار  ا تااد  س ا تاا       

  ست دةها ا جان  ا  جر ةم ا نصب وب ان ا عقوبم ا ةقرر   ها. 

"؛ (7  ا1997)طنطاوي   و ةلن تعر   ا نصب بأنه: "الاست لاء عكى ةال ةنقول ةةكوك  كغ ر بن م تةكله     

وباست دام إثدى وسائل ا تد  س ا ةنصوا عك ها ا  ا قانون بن م تةكله  تو الاست لاء عكى شاا ء ةةكااوك بطر قاام 

اثت ا  م بقصد تةكك ذ ك ا ش ء  تو الاست لاء عكى ةال ا غ اار بطر ااق ا ث كاام بن اام تةكلااه  تو الاساات لاء عكااى ةااال 

 .ةنقول ةةكوك  كغ ر بن م تةكله  وا ش ا ا ذي  ةارس ذ ك  سةى ا نصاب  تو ا دجال  تو ا ةثتال

  الفرق بين )النصلا والاحتيال( والسرقة: .3

إن ا نصب وا سرقم ةن جرائم الاعتداء عكى ا ةال ا ت   لون هد  ا جان  ا ها ا ثصول والاست لاء عكى ةااال      

 ا غ ر ا ةجن  عك ه وضم ذ ك ا ةال إ ى ةكل ته. 

 وس كم الاست لاء ا  ا نصب وا سرقم: 

وس كم الاست لاء ا  ا نصب ه  ا تد  س عن طر ق ةباشر  ا جان  طر  اثت ا  م؛ ةةا  ؤثر ااا  إراد  ا ةجناا       

عك ه وإ قاعه ا  غكط  داعه إ ى تسك م ةا ه  كجان   وةن غ اار هااذا ا غكااط ا ناااتج عاان ا تااد  س والاثت ااال   ةااا تقاادم 

 . ا ةجن  عك ه عكى هذا ا تسك م

ووس كم الاست لاء ا  ا سرقم ه  الا تلاس ا قااائم عكااى ناازع ث اااز  ةااال ا ةجناا  عك ااه بغ اار عكةااه ورضااا        

بعلس ا نصب ا ذي  سكم ا ه ا ةجن  عك ه ةا ه  كجان   وبناء عك ه  لون تسك م ا ةجن  عك ه ةا ه إ ااى ا جااان  ناا اااً 

 فعل الا تلاس ا  ا سرقم ةتى لان ةبنا  غكط تو تد  س  اإن هذا ا تسك م لا  نف  وقوع جر ةم ا نصااب؛ لأنااه تثااد 

 .عناصر رلنها ا ةادي  وا ت  لا تقع ا جر ةم تاةم إلا به

 :  أركان جريمة النصلا والاحتيال .4

جر ةم ا نصب لغ رها ةن ا جرائم  ها رلن ن لابد ةن تواارهةا ا اارلن ا ةااادي  وا اارلن ا ةعنااوي وسااو  نتناااول      

 ب انهةا لا تا  :

 تةثل ا  إت ان ا جان  نشاط إ جاب  باست دام إثدى طر  ا تد  س ا ةنصوا عك ها ا  ا قااانون لاا    الركن المادي: .ت

  تةلن ةن الاست لاء عكى ةال ا ةجن  عك ه  وةن هذ  ا طر  الاثت ا  م:

o .)ا لذب وةظاهر  ارج م )تد ل ش ا آ ر  ا ق ام بأعةال ةاد م  استغلال ظرو  قائةم 

o    إثااداب إ هام ا ةجن  عك ه بأةر ةن الأةور ا ت  ثددها ا قانون )الإ هام بوجااود ةشااروع لاااذب  تو واقعاام ةاازور

الأةل بثصول ربح وهة   تو بتسد د ةبكغ ت ذ بطر ق الاثت ال  الإ هام بوجااود سااند د اان غ اار صااث ح  والإ هااام 

 .(818  ا2000)عبد ا ستار     بوجود سند ة ا صم ةزور(

 ا جان ".ا نت جم الإجراة م: "الاست لاء عن طر ق تسك م ا ةجن  عك ه ةا ه إ ى   . ب

 علاقم ا سبب م: هى ا علاقم ا ةباشرو ب ن ا فعل وا نت جم. .ج

ا رلن ا ةعنوي: جر ةم ا نصب جر ةم عةد م  تتطكب توار ا قصد ا جنااائ  ا عااام بعنصاار ه ا عكاام والإراد   بجانااب  . د

 ا قصد ا جنائ  ا  اا ا ةتةثل ا  ن م ا جان  تةكك ةال ا ةجن  عك ه  ا ذي استو ى عك ه بطر ق الاثت ال وا تد  س
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  جر ةم ا نصب شرطها تن  لون تسك م ا ةال و  د الاثت ال ونت جاام لإثاادى ا طاار  (438. ا 2010)ا ثة ك    

 .(4عقوباب) 336ا ةب نم با ةاد  

 عاقب با ثبس لل ةن توصل إ ى الاست لاء عكااى نقااود  تو عااروض  تو ساانداب  عقوبة جريمة النصلا والاحتيال: .5

د ن  تو سنداب ة ا صم  تو تي ةتاع ةنقول ولان ذ ك بالاثت ال  سكب لل ثاارو  ا غ اار  تو بعضااها إةااا باسااتعةال 

طر  اثت ا  م ةن شأنها إ هام ا ناااس بوجااود ةشااروع لاااذب  تو واقعاام ةاازور   تو تثااداب الأةاال بثصااول ربااح  

وهة    تو تسد د ا ةبكغ ا ذي ا ذ بطر ق الاثت ااال  تو إ هاااةهم بوجااود سااند د اان غ اار صااث ح  تو سااند ة ا صاام 

ةزور  وإةا با تصر  ا  ةال ثابب تو ةنقول   س ةكلا  ه ولا  ه ثااق ا تصاار  ا ااه  وإةااا بات اااذ اساام لاااذب تو 

 صفه غ ر صث ثم؛ تةا ةن شرع ا  ا نصب  و م  تةةه ا عاقب با ثبس ةد  لا تتجاوز سنم.  

 ةةا سبق  تضح تن ا باثب:  

قد ثرا عكى تناول ا ةثدد الأساس ا قانون  وا تعاهدي  كةعاقبم عكااى جاارائم تقن اام ا ةعكوةاااب  اقااد قةنااا بتناااول  .1

  ةثدد ن هدانا بالإشار  إ ى جرائم الاعتداء عكى الأةوال  واقا الإ لترون م كجرائم    2001اتفاق م ا دو  م بودابسب  

عكى بطاقاااب الائتةااان وا ااداع الإ لتروناا  ا ت  استهداب ذ ك  ةن  لال الاعتداء   الإ لترون م ةا ظهر ةن ا جرائم  

ااا  لاااام تنثاااء ا عااا م  ةةااا  الإ لترون م  وظهرب الأسوا  الإ لترون م ةجتةع لا نقدي  وا نقود   ا ت  ثو ب ا عا م

ةوال وا ةثااظم عكااى تكااك ا ةتغ ااراب الاقتصاااد م ةاان ل  ةجابهم جرائم الاعتداء عكى الأ زم ا ةجتةع ا دو    كتد 

 ةلاثقم وضبط تكك  ةعاةلاب دو  م وعةلاب لا نقد م جد د  تارزتها تكك ا ةتغ راب  لةا تارزب ةتغ راب إجرائ م

ا نوع م ةن ا ةجرة ن  وتفت   وضبط ا ب اناب ا ة زنم ا تاا  تةثاال تد اام  تكااك ا جاارائم  و قااد باادتب بعااض ا اادول 

 الأعضاء ا  تعد ل ةنظوةتها ا تشر ع م  ةجابهم تكك ا نوع م ا ةستثدثم ةن ا جرائم.

الاعتااداء عكااى الأةااوال وعكااى  لااثاام جاارائم ا تقن اام ا ةعكوةات اامااا  شااأن ة 2018 سنم   175تناول ا قانون رقم   .2

 ا ذي وضع عقوباب رادعم. ا  دةاب وتدواب ا داع الإ لترون بطاقاب ا بنوك و

ةااواد ا باب ا عاشر ةن قانون ا عقوباب بعنوان ا نصب و  انم الأةانم ا  ا   تارد ا ةشرع  جر ةم ا نصب والاثت ال .3

 ترلان جر ةم ا نصب والاثت ال.وتناول ا فر  ب ن ا نصب والاثت ال  وا سرقم   عقوباب  و قد تم  343: 336

  الإنترنااب لاصم ةا سبق تن ا باثب  م  جد ا تعر   ا جاةع ا ةانع  جر ةم ا نصب والاثت ال عبر تطب قاااب       

 .    هةااستغلا   للات  تستهد  الأاراد وا شرلاب ةن  ا 

 المطللا الثاني             

 أساليلا جمع المعلومات وانتقاء الضحايا 

   بُ بااب ةقاصاادةاانتعل ر صاافو الاساات دام الآ  وهو ا شر وا جر ةم ا ت  وةزا ا  عكن عن ذاته  ر    شىء لل       

 ةااواطن ن وهااو تهم ا فلر اام وثااا تهم او قوةااوا بدراساام   الإنترناابهاادااهم ا سااتغكوا تطب قاااب ا ةجاارة ن ودناااء  ت

 هااا بأسااا  ب  داع اام تتوااااق ةااع ا ثااددون ثغااراتهم وهااانتهم ا تاا   نفااذون ةاان  لا   الاقتصاد م وقدراتهم ا نفساا م

  بهااذ  ا تلنو وج ااا عاةاامً  مهم واسااتةتاعها  ادع اتثقق ةآربهم ا ت  تضاار هاادوئوت سر الاقتراب     تهم ا ةثدد واه

ا نثااو  وسو  نوضح ذ ك عكااى  .(https://mawdoo3.com)   كجنا   ضر باقتصاداتهم وتثقق ةلاسب نقد موت

 ا تا  :      

 دمان التواجدوإ  نقطة ضعف  -أولاً 

ا شعور بالإثباط عند عدم اتح ا ثاسب تو ا ةثةول  ةد  ساعاب قك كم ان فاض الأداء ا ةهن  والأداء ا ةدرس        

عكى   ا جكوس طو لاً  بسبب  وا ةدرسم   ا عةل  بأن  الإنترنبا   الاعترا   ا ثق ق    الإنترنب   ا واقع  ةا  ةثكه هو 

( ا ثق ق   ا ةجتةع  انتشار  https://www.dailymedicalinfo.com/view-articleوراض  ثد  وصل    ).
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ا ةعنى  درجم ق ام تطفال بدو م ت ةان ا  كق ام بةظاهراب ضد تو  اء الأةور تدعوهم  كعب ةعهم و  س ةع ا ةثةول  

وقتنا  جم  و ستثوذ  عقو نا  عكى  باب  س طر  ا ذي 

(https://www.youtube.com/watch?v=BDmmapsfBfs   ةةا تثر سكباً عكى ا تواصل الاجتةاع  ).

 ( . 2018وتبد ه بالانفصال الاجتةاع  )ا ثس ن   

الأةن          سكباً  تةس  وا ت   ذاته  عن  عك ه  ا ةجن   ا ت   َنشرها  تصور  كةعكوةاب  بوضع  نقوم  وسو  

ترك  كفه بقصد تو بدون    الإنترنب ا ةعكوةات   لةا  تضح تن لكةا اتُ اح ا ةجن  عك ه ا  ا تواجد وا تفاعل عبر  

ةفات ح  تثدد  ةُستف ضم  دراسم  عك ه  ا ةجن   دراسم  تتُ ح  كجان   وا ت   ا هاةم  ا ةعكوةاب  ةن  هائل  لم  قصد 

ش ص ته  وطب عته ا س لو وج م  وةستوا  الاقتصادي  ا ثدد ا جنا  ضث تهم بعنا م واق تسا  ب جةع ا ةعكوةاب  

 ا ت   قوةوا بها  سو  نوضثها ا  ا نقطم ا تا  م:   

هو عبار  عن تعكااق ةرضاا  بوسااائل ا تواصاال الاجتةاااع   اأناابَ لا تسااتط ع الاناادةاج ةااع   :الإنترنتإدمان   -1

وتعتبر  نااذ  تلثر وضوثاً ةن عا ةااك  الإنترنبا ةجتةع ا عادي  لةا تنك ا  هذ  ا ثالاب لا تهتم بش ء غ ر 

 ا ذي تع   ا ه.

  وهاا  ا رغباام الإنترنااب: هناك علاةاب وتعراض تظهر عك ك تش ر تنك ةدةن عكااى الإنترنتعلامات إدمان   -2

بشاالل غ اار ضااروري   الإنترنااب  وهى ا رغبم ا ةكثاام اااى لثاار  اساات دام الإنترنبا ةكثم ا  لثر  است دام  

  الإنترناابدون تن  لون هناك ضرور   ذ ك, ةثل ا عةاال عكااى   الإنترنبترك الأصدقاء وةجا س ا عائكم  فتح  

 ةجرد ا جكوس دون الاسااتفاد  ةاان ا ةعكوةاااب ا ة تكفاام  ةااع عاادم تقااد ر   الإنترنبا جكوس  وقب طو ل عكى  

 ا وقب.

ثو ب ا ةواطن ن إ ى ثا م ةن الانفصال الاجتةاااع   وعاادم   الإنترنبنرى تن تطب قاب    الانفصال الاجتماعي: -3

ا تواصل ا ةباشر ةع ا ةث ط ن ةةا تدى إ ى إدةان ا تواجد ا  عا م ااتراض  قد  فصكهم عاان ا واقااع  ا صاابح 

ا ةجناا  عك ااه  الإنترناابا ةجرم  تعاةل ةع تطفال بلا ثةا م تبو م  وةع تب لا  رى تبنائه  اتثاصر تطب قاااب 

تةلن ا جان  ةن دراسته دراسم ةتعةقم ةتأن م؛ تةُلنه ةن تثَ ن ا فرصم   الإنترنبثصاراً لاةلاً  وإتاثته عكى  

ا ةناسبم  لإ قاع با ةج  عك ه ا  ا وقب ا ةناسب  وا تثَصل عكى ا ق ةم ا ةاد م ا ةناسبم  وضااع ا ةجناا  عك ااه 

 الاقتصادي.

 ً  ساليلا جمع المعلومات من تطبيق الفيس بوكأ  -ثانيا

الاثت ال  ُةلن ا وصول إ ى لم ةن وبةتابعم ا ف س بوك ةن  لال ا عناصر الإجراة م ا ةت صصم ا  ا نصب       

ً ا ةعكوةاب تجعل ا جان   ستط ع تثد د ضث ته  واق   كتناول ا تا  :  ا

:  سُهل تثد د  ةاان  االال ا صاافثم ا ش صاا م  كةجناا  عك ااه إذا لااان تعكاان ا هااا عاان تحديد اسم المجني عليه -1

اإن ةتابعم ا تعك قاب عكااى صاافثته  اسةهسةه  و لن إذا لان قد وضع اسم لودى تو عبار  تو جةكم لا توضح ا

سةه  و ةلن ةن  لال نشر بوستاب تطكب ةنه اسةه  والاسم قد  دل عكااى قاا م اقتصاااد م وقاادر  اقد تش ر إ ى  

 ةا  م  اصم إن لان ةن عوائل  ُشتهر عنها ا قدر  الاقتصاد م وا ثراء ا فاث . 

هل تثد ااد  ةاان  االال ا صاافثم ا ش صاا م  كةجناا  عك ااه إذا تعكاان ا هااا عاان تحديد وقيفة المجنــي عليــه -2 :  سااُ

وظ فته  تو ةن  لال صااورته إذا لااان  ااه زي  اادل عكااى وظ فتااه  تو ةاان  االال صااور  ااا  ةقاار ا عةاال تو 

ا تدر ب  تو ةن  لال ةتابعم ا تعك قاب عكااى صاافثته قااد تشُاا ر إ ااى ترق تااه تو نقكااه  و ةلاان ةاان  االال نشاار 

وساا كم ا تنقاال  ووقااع ةعكوةاااب ثااول ةلااان ا عةاال  تبوستاب تطكب ةنه تثد د وظ فته  والاساام ةااع ا وظ فاام  

وطر قم لتابم ا تعك قاب تنم عاان   زةلاء ا عةل والأقربون ةنهم  ه ةن  لال تفاعكهم ةعهوا ترق اب ا ةرتقبم   و

  اثوى ا علاقم.    
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:  سُهل تثد د  ةن  لال ا صفثم ا ش ص م  كةجناا  عك ااه إذا تعكاان ا هااا عاان تحديد تاريخ ميلاد المجني عليه -3

تو ةاان  االال اثتفااال ا فاا س بع ااد ةاا لاد   تو اثتفااال  ةاا لاد تو ةن  لال صور اثتفا ااه بع ااد  -  ا ة لادتار خ  

تصدقائه بع د ة لاد   وبعد ذ ك  ثدد ا برج  وبعد ذ ااك ثظااك ا  ااوم  اضفضاام ةوا  ااد ا باارج  و لاال ةعكوةاام 

وةلةن  طور  تار خ ا ة لاد تنه قد  لون تثد ةلوناب ا ثةا م  كاارقم ا سااري ا  اااا بااا ةجن    -ظاهر و ف 

و كساان توقااع  ة ااول  ه   لةا  ُشلل تار خ ا ةاا لاد ةااع صااور  ا ةجناا  عك ااه تثد ااد  سااندق قمعك ه وهذ  ثغر   

وهااذا ةَلاان   تغ ر تكك الاهتةاةاب بتغ اار ا عةاار وت  اعةر ا صب م  هتم با لرتون والأ عاب   واتجاهاب ا ش ا

 وطر  سثب ا ضث م  لاثت ال ا ةا  . هستةالاتواد اتجاهاته  تثدو    ةجن  عك هال هو م  شلت

عتاد ا ةااواطن ن نشاار تثرلاااتهم وتصاابح ذ ااك الاعت اااد ابعدةا  -بةتابعم صفثم ا ةجن  عك ه    تحديد التحركات: -4

تصبح ةن ا  ساا ر عكااى ا ةتااابع تن  -نشر وراع ا تثرلاب عكى صفثم ا ف سببب ا جة ع ااجتةاع م تص  عدوى

بجةااع ةعكوةاااب عنااه  وبتثك اال تكااك  قااوم ا جااان  ث ااب    ثدد لل ا تثرلاب ا ت   قااوم بهااا تي ةجناا  عك ااه

ا تثرلاب  ق  عكى ةستوا  الاقتصادي  بل قد  ستط ع تن  فتعل  قاء ااا  الأةااالن ا تاا   تااردد عك هااا ا ةجناا  

و ؤلااد    تثك ل تكك الأةالن  ةلن تثد د ا ةستوي الاقتصادي ا ةتوااق ةع تكااك الأةااالنبو   عك ه بصفم ا دوام

ةةا  عط  دلالاب عكى ا قدر  ا ةا  م وا ت  تتوااق ةع ةلابسه وس ارته   ؛تلرار ا تثرك وا تواجد وسعم ا وقب

  كفب انتبا  ا ةجن  عك ه   دراسته واستهدااه.    ةةا   واسةه ووظ فته وةستوي ا ةلان

 ً  ساليلا جمع المعلومات من تطبيقات المحمول: أ  -ثالثا

بث ااب  ؛لاام ا براةج وا تطب قاب ا ت  عكى ا ةثةول تقوم بسثب ا ب اناب وا ةعكوةاب ا ةوجود  عكى ا ةثةول     

  سااتو  تن  -تو ةبرةج  كبرناةج  تاح و طرح عكى ا هوات  ا ةثةو اام- ستط ع تي ةثتر  ا  ا ترا  ا ةعكوةاب 

عكى الاسم وا وظ فم ةن  لال براةج تثد د ا ةتصل  عكى ا تثرلاب ةن  االال بااراةج ا طقااس  تو ا  اارائط  لةااا 

 ةلاااااااااان ا تاااااااااارا  ا لاااااااااااة را ا  اصاااااااااام بااااااااااا ةثةول وتشااااااااااغ كها  ثساااااااااااب ا جااااااااااان  

(https://www.youtube.com/watch?v=tIuDugv8y4o)..  

وسو  نتعرض  نةاذج ةن ا براةج ا ت  تعةل عكى هواتفنا ا ةثةو م تثناء تنز كها تطكب ةنا ا سةاح  ها و كقائم      

 ا تا  : وذ ك عكى ا نثوعكى إدارتها بالاطلاع عكى لاام ا ب اناب  وا صور  ا ةكفاب  عكى ا ةثةول  

ا هااات  بلاال ةااا وبراةج تثد د هو م ا ةتصل: نةااوذج ةنهااا  طكااب الاطاالاع عكااى جهاااب الاتصااال با لاةاال   -1

 ثتو ه  )ا صور  ا وسائط  ا ةكفاااب(  ةعرااام ا جهاااز وةعكوةاااب ا ةلا ةاااب  و وااااق ثااائز ا ةثةااول عكااى 

 ذ ك!!!

براةج ب ع الأجهز  ا ةستعةكم: ا ذي  طكب ةن ثااائز ا ةثةااول ا ةوااقاام عكااى الاطاالاع عكااى )ا جهاااز وسااجل  -2

  Wi-Fi  ا هات   ا صور  ا وسائط  ا ةكفاااب  ةعكوةاااب اتصااال SMSا تطب قاب  ا هو م  ا ةوقع  ا رسائل  

   و وااق ثائز ا ةثةول عكى ذ ك!!!  

 ً  هوية الأيدلوجية للمجني عليه:التحديد    -رابعا

 ؛و وجد قواعد عاةم ثالةم  ها اكلل اتر  زةن م تةر بنا  ها ة ااولاً    تتثلم شهواب الإنسان ا  ة و ه واتجاهاته     

اشهو  ا تعكق بالأم ا  عةر ا طفو م والارتباط  عود  عوز ا طعام وا رضاعم  وبعدها  تطور الاثت اج و تسع ثجاام 

الارتباااط بباادائل ةنهااا ا كعااب  ثاام الارتباااط  عتةد ا طفل عكى تطعةم ت اارى  ا باادت ا   ا ثاجاب و تنوع بتغ ر ا عةر 

 ً  ة د ا إدةانازً   تصبح الارتباط با ةثةول وا سوش ال بأالام ا لرتون  وثد ثا
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ثدد تكك ا ةعكوةاب  قوم ا جان  بةتابعم صفثم ا ةجن  عك ه  و لف  تن  شاهد تفاعكه ةااع هااذا ا بوسااب و ل  تُ      

ً إلا تنه  ثوي لة  لاهم؛ا ذي  ظهر بةظهر ا فُ  ةعكوةاااب ا نفساا م ا تاا  تنباا  ا جااان  بهو اام تأث رهااا ا تاا  ةاان ةن ا  ا

  .(https://www.youtube.com/watch?v=tIuDugv8y4o)   تم سثب ا ضث م  لا ها

ا ةعكوةاااب ا تاا  ستوضااح ةنهااا لاام ةاب ا ت  تةب الإشار  إ  ها ةا هى إلا تةثكم نوا جد ر با ذلر تن لل ا ةعكو     

وربطها وتثك ها ل    لا ندرك  طور  ا تعاةل الاثتراا  ةع تكك ا ةعكوةاب وةعا جتهاورادتنا  بةثض إ رج ةنا  ت

ااا  جاارائم الاثت ااال  بشلل ُ ُسهل استدراجه وا ن ل ةنااهتجعل ا ش ا ا ةستهد  ط ع   ن ا  ا تعاةل والاستهدا  

 ا ةا  .   

ا ف س بوك ا جان  ا قائم بجرائم ا نصب والاثت ال عبر ا ةثةول  ستط ع ةن  لال ةتابعم   أن  :مما سبقيتضح      

 ةةاتو وضع براةج تجسس عك ه الاطلاع عكى لاام ةعكوةاب ث اته     كةجن  عك هم وةتابعم ا ةثةول ا  ثا م اقد 

  صبح هد  سهل و س راً  لإ قاع بهم ار سم بقصد تثق ق ا ربح ا ةادي ةن جراء ذ ك.     

 المطللا الثالث         

 أساليلا مستحدثة للنصلا والاحتيال عبر المحمول 

دراساام  ا ذ ن  علفااون عكااىا ت  تسُتغل ةن ا ةجرة ن ةثترا  الاثت ال ا ةا     الإنترنبالاتاثم عك  تطب قاب       

وةثاادد ا ةُث اار   وتثك ل ب اناتهم وةعكوةاتهم بطر قم تجعل ا ةجن  عك ه لتاب ةفتااوح ةتوقااع ا تصاار    ا ةواطن ن

وهنا تلون جر ةم الاثت ال ا ةااا    ،فيه اختيار لا اختيار له  مُقدم علىوا ةُثفز ا ذي  ستج ب  ه دون تن  دُرك تنه  

ا ذي  م  د ر وسعاً ا  تقد م لاام ا ب اناب وا ةعكوةاب ا لازةم   ؛جر ةم  س ر  ا ةنال  كةجرم بةساعد  ا ةجن  عك ه

 وثةكه ثةلاً وداعه داعاً  كن ل ةنه  وسو  نوضح ذ ك واق ا تناول ا تا  :          كفب انتبا  ا ةجرم

 التحفيز وإثارة المجني عليهم لاستدراجه للنصلا والاحتيال المالي:  -أولاً 

بعد تن قام ا جنا  بجةع ا ةعكوةاب وتثك كها  قوةون بةثاولاب تثف ز ا ضث م  لاستجابم والاستسلام لأسااكوبهم      

الإجراة   وسو  نوضح تكك الأسا  ب ا ةستثدثم ونةااوذج ةنهااا ث ااب  تااابع ا جااان  ا ضااث م  وعكاام ةاان  االال 

استطلاعه  صفثم ا ف س بوك ا  اصم به تنه ةتابع وةتفاعل ةع الأبراج وعكوم ا نجوم  و ر د تن  ُوقااع بااه ار ساام 

 اسو   قوم بتثف ز  ةن هذ  ا ثغر  واق ا تناول ا تا  :  سهكم  كنصب عك ه وتثق ق ترباح ةاد م ةنه

 التحفيز وإثارة المجني عليه:  

ةاان صاافثاب الأبااراج عاان بشاارى سااار  بعنااوان )عاجاال الآن ارثاام ل ت بار وةضاة ن  ارس  قوم ا جان  بإسو        

ً   نقادةم إ  ك إ نى لنب ةن ا ظا ة ن(    اقط التب لا إ ه إلا تنب سبثانك إةن شد  ا فرح شاء الله ستجعكك تسجد لله بال ا

 تةوال طائكم ا  ا طر ق إ  ك.
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 ً  رصد لأساليلا للنصلا والاحتيال على المجني عليهم تعلنه صفحات على الفيس بوك:  -ثانيا

و لاشااتراك:  25/9 ااوم  نتهاا  فااون هاادا ا  وا ةسااابقم تآ 50رور سنت ن عكى ا صفثم تم طاارح بةناسبم ة  الهدايا: .1

 اار بلسااب الاثت ال عكااى الآ ك  نجح ةن  ر د  فونك به  ش ر  كبوسب(  وبذعةل لا ك  لوةنب بكون ا ك  عاوز آ)

ن ثاام ةصداق ته ةن  لال تكك الإجراءاب  ث ب سو  نقوم نثن بالاشتراك ةعااه ااا  نشاار وجةااع ضااثا ا  ااه  وةاا 

 رسال ا ةثةول  ه.  جن ه نظ ر إرسل لارب شثن بةائم وتنه  جب تن  ُ   7 فون س قرر  كةجن  عك ه تنه لسب آ

تتواتر صفثاب عكى ا ف س بااوك تاادع  تنهااا  ةكلاام  تو تة اار  بنااب ةكااك  ةاان تساار  ةكل اام   الهدايا:نوع آخر من  .2

وعائكم ثالةم  وتنها قاةب بإنشاء ا صفثم  ةساعد  ا فقااراء ااا  تثق ااق تثلاةهاام  بعاارض هاادا ا بةناساابم  وبغ اار 

تن  قااوم   ةنشااور  وتطكااب ةنااه لاا   ثقااق آةا ااهةناسبم  تقرر لأي ةجن  عك ه تنب سع د ا ثظ بأن ظهر  ك ذ ك ا

    عكى صفثته.ا بوسب با تفاعل  تو ا نشر  

شثن عكشااان نرساال نر د تلكفم ةصار     2017  لسبب ةعانا س ار  هونداي ستناا م  ت   ةبروكمسابقة الحلم:   .3

ج ةصري  اسااةك لاةاال  عنوانااك  500لأردن  ستكةها  ةصار   ا شثن ردن تو اائز  تفضل   ك ا س ار  ةن الأ

  دي شااروط ةسااابقم  ااو ةاا  ةوااااق قااول لاا  عرض ا جااائز ساعم  و ة  داعب  نته   24  وبعد كفونتكورقم  

       اعم س اراب ناز م ا  وم ةصر.ن ةصار   شثن ا  دُ ط ها  ش ا آ ر   و داعب الآنع

 ةثتااا  ن ن ةاان اا شرلم ا ةصر م  لاتصالاب عةكها قااام ا ةجرةااو  ةع بدا م ةةارسم  الشركة المصرية للاتصالات: .4

عجاااب   اعةاال ةشااارلم  كبوسااب والإجن ااه 200هد اام ةشااثون بااا   WEلسااب  ااط  بطرح هذا ا بوسب شارك وا

 weا  لوةنااب ولازم شاا ر  كبوسااب  وبالاسااتعلام عاان هااو تهم ةاان شاارلم   weبصفثتنا  تأل د اشترالك  تلتب  

 تن ا طرح بدا م لاجتذاب ضثا ا.واتضح عدم ةشروع تهم   

 ً  والاحتيال عبر المحمولليلا النصلا  أسا  -ثالثا

 قوم ا جان  بجةع لم ةن ا ةعكوةاب ا  اصم عاان ا ةجناا    الاستسلام لمقاومة العقل والتحفيز بالمكاسلا المأمولة: .1

تن ا ةتصاال  ُةثاال و   لفاا  لإدار  ثااوار ةقنااع عك هم  واقاً  قنواب ا ب اناب وا ةعكوةاب ا ةتنوعم تنفم ا ب ان  بشلل  
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بتناول تكك ا ةعكوةاب ا جان  تثد ا جهاب ا رسة م لةوظ  ةثلاً ةن إثدى شرلاب ا ةثةول  وهنا  لون قد وضع 

هدوء ا  طرثها نسبم لب ر  ةن استسلام ا عقك   كةجن  عك ه  راض ا تفاعاال ةعااه  وهنااا  ااأت  دور ا تثف ااز بااأن ب

 ساات دم ا تثف ااز ا عقكاا  ا ةُشااار إ  ااه تن و ةلاان   ثلاةااه وطةوثاتااهلا ةم ارصم عةر ا ضث م ا  تثق ق تتكك ا ة

 سابقاً.

وسااو  نعاارض نةاااذج  كنصااب والاثت ااال وتطورهااا عباار  نمــاذ  لأســاليلا النصــلا والاحتيــال عبــر المحمــول: .2

 ا ةثةول  واقاً  كتناول ا تا  :  

سااب ل اساات دام اسااكوب   نص م ا تاا  تاارد ةاان رقاام ةثةااول وعكااىرُصدب بعض ا رسائل ا  رسالة تحويل الرصيد: .ت

يــل ز  وتُ  ،بحيث ينخدع المُطلع عليهــا ؛"رقم خدمة عملاء إحدى شركات الاتصالات داع   لتب ا  صدر ا رسا م  

  ثم  عَقب ذ ك باتصال هاتف  با ةجن  عك ااه و رجااو  "جنيه 100بنص رسالة تفيد أنه تم تحويل رصيد له بقيمة  

وتنه ا  ثاجم ةاسم  كرص د  وقد  ن دع ا هااا بعااض ا ةااواطن ن   ع د إ  ه ا رص د ا ذي جائه عكى سب ل ا  طأبأن  ُ 

ةبااا غ  الأسااا  ب  تثصااكوا عكااىبها ا جان   ولان ا جنا  ةن ةثترا  تكااك  رسل رص د با ق ةم ا ت  تدعىوبا فعل  ُ 

 بس طم ل  لا  ُةعن ا ةجن  عك ه ا تفل ر ا  الأةر.  

(: طور ا ةجرة ن ةاان آ  اااتهم ا  داع اام اااابتلروا اسااكوباً حسالا العميل  لولا الإجرامي الخداعي )الدخول علىالاس . ب

ً إجراة  م اوااااون ةااثلاً ثاام ةوقااع شاارل   و قوةااوا با ااد ول عكااىالإنترناابرا م وةهار  ةستغك ن ا ه شاابلم تلثر ث    ا

شرلم و َبغ  تلو ن ثساب  رقةااه إنشاء ثساب جد د )بقصد تنه عة ل  ك  ثساب ا عة ل  ثم  د ل عكى  ا د ول عكى

ربمــا  فيقــوم الجــاني بلدخــال رقــم مميــز إذ  ا طكب ا ةوقع ةنه إد ال رقم هاتفااه )الإنترنبةوقع ا شبلم عبر    عكى

ً يكون مملوك رساال ا لااود ااا  الإرسااال سااو   ُ   طر ا ةوقع تنه بةجرد ضغط ت قوناام( ا ُ لشخصية ميسورة الحال  ا

جااري اتصااال هاااتف  ةااع ذاب ا اارقم ا ةاادون ا رقم ا ةدون ا  ا ثساب  وهنا  توق  ا ةجرم  ثظم ثم  ُ   رسا م عكى

تنه ةن  دةم عةلاء شرلم ا ةثةول  وتنه قد ااااز ةعااه بهد اام ةاان    طر وا ذي  ثوز  ا ةجن  عك ه ثسن ا ن م  و ُ 

 -ظهاار تةاةااه  اا س رقاام  دةاام ا عةاالاء ث ب تن ا رقم ا ذي- ة ز  وث نةا  تشلك ا عة ل ا  تةر ا شرلم لعة ل ةت

تاا قن   رسل  ه رسااا م ةاان ا شاارلم ثتااىت قونم إرسال رسا م و قرر تنه سو   ُ  ا قوم ا جان  ب داعم با ضغط عكى

ةع ا عة ل ا ذي با فعل  ظهر تةاةه رسا م ثق ق م ةاان ا شاارلم  ا تاا قن ا عة اال ةاان تن  ةن هو ته  ثم  ستأن  ثد ثه

وترسل  ه رسا م ةن ا شاارلم  ا طكااب ةنااه وهااو ةااازال    ث ب د ل عكى صدقها ةجرم اعلاً ةةثل  شرلم ا ةثةول

 هاتفه تن  قراء ا رسا م وا لود ا ذي بها اهو لود تفع ل ا جائز   ا ن دع ا ةجن  عك ه و نقل  ااه ةضااةون ا رسااا م  

وتن ا ةجناا  عك ااه  ااو طااا ع ا رسااا م   رصاا د ا ةجناا  عك ااه و ثو ااه  ثسااابه   ك ا لود  ستو   به ا جان  عكااىوبذ

 .(92)ا ثس ن   .  ا  بةضةون ا لود  اَ م تثدبا لاةل  وجد تنه  ثظر تن  ُعك  
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طااور ا ةجاارة ن ةاان آ  اااتهم ا  داع اام  الاسلولا الإجرامي الخداعي )انتحال صفة أحد مســؤولي خدمــة العمــلاء(: . 

ن ثائزهااا ةاان ةل  ا شرع م ةن ابتلار براةج  داع م تُ غ ر  نتجه ا هالرز  وةثترا  ا براةج  ةا ت  وةهارتهم ةستغك ن

  و قوم بالاتصال ا ظهاار ضبط نظام ا تشغ ل با برناةج ةن وضع رقم  دةم ا عةلاءب   الإنترنبإجراء اتصال عبر  

  وتنااه  كاازم B M W ن  بإ هام ا عة ل تنه لسااب ساا ار  رقم  دةم ا عةلاء اعلاً  وهنا  قوم ا جا  دى ا ةجن  عك ه

 جااد  كلااارب لاا   ااد ل عكااى صااد  ادعائااه  و بااار  بااا رقم ا سااري    وإجن ااه تفع ل ا هد م ا شثن بااا ةسم آلا   

لإضاااام  جن ااهاستجابم ةن ا عة ل ا ةجن  عك ه  ا قوم بتطو ر الأةر بااأن  طكااب ةنااه تن  شااثن بةبكااغ ثلاثاام آلا  

لةا  اب عكى ا س ار   وقد  ستةر الأةر  درجم تن  توجه ا ةجن  عك ه لأثد اروع اوري و سكةه ا ةثةول و طكااب 

تن  صل ا ةبكغ  ا  ةم ا عةلاء ا وهة   ثد قد  صل إ ىةن ا قائم بإدار  اوري تن  فعل لل ةا  ةك ه عك ه ةوظ   د

 ةثلاً. جن هت    27000

وضعه الاقتصادي ثفز ا جان   دراسته وا ت ط ط  لإ قاع به بلل سهو م و ساار بةااا تعكةااه  تن  تضح ةةا سبق     

   .ةن اثت اجاته

 الخـــــاتمــــــــــة       

تناااة  جر ةاام ا نصااب والاثت ااال ا ةااا    غ ر إسهاب و ش ر ا  غ ر تقص ر إ ااىإن ا باثب ترد تن  ُكةح ا        

وهاام   وتطب قاب ا ةثةول ا  ةساااس صااارل بااا ةواطن ن ا بسااطاء بةااا   اال بأوضاااعهم ا ةا  اام   عبر ا ف س بوك

ي طر ااق لأ و جعكهاام ةتكهفااونا ااذي  شااعرون بااه  ؛ةناث  ا ث ااا  وا عااوز  تعكق بأي ةلاسب تعُ نهم عكى سعون با 

 ا نثو ا تا  :        ا توص اب ا ت  است كصها ا بثب عكىنُش ر  كنتائج و كلسب ا سر ع  وعك ه سو  

 النتائج:

اجهاام ااا  ذ ااك ا توق ااب  ترساام ثاادود وضااوابط ا ةو  الإ لترون اام كجرائم    2001الاتفاق م ا دو  م بودابسب  جاءب   .1

 .  بها  اصم صب والاثت ال  م  ُفرد  ها ةوادن جر ةم ا نا دو  م  تكك ا جرائم  إلا ت

لأةااوال ا اً ا تناول بالاعتداء عكىةثدد لااثم جرائم ا تقن م ا ةعكوةات ما  شأن ة  2018 سنم    175جاء قانون رقم   .2

وضااع عقوباااب رادعاام  إلا تن جر ةاام ا نصااب ب وتدواب ا ااداع الإ لتروناا   وبطاقاااب ا بنااوك وا  اادةا وعكااى

 ا  ذ ك ا قانون.  والاثت ال بدلالاتها ا ةثدد   م ترد صراثمً 

  وتاام 343: 336لأةاناام ااا  ا ةااواد بعنوان ا نصب و  اناام اا ةصري  جاء ا باب ا عاشر ةن قانون ا عقوباب    لةا .3

ترلااان جر ةاام ا نصااب والاثت ااال  إلا تنااه توضااح جر ةاام ا نصااب و تناول ا فر  ب ن ا نصب والاثت ال وا ساارقم

تكك ا جر ةاام بعااد ظهااور ا تقن اااب  تعد لاب با ةستجداب ا ت  طرتب عكىعك ه    الاثت ال ا تقك د م اقط  و م تجرىو

 ا ةعكوةات م.

   ةةااا اسااتفاد ةنااه ةجرةاا الإنترناابلإدةااان ةسااتغكم ا  كنصب والاثت ااالرصد ا باثب بعض الأسا  ب ا ةستثدثم   .4

سااتةر   هاام بتثد د تسا  ب جةع ا ةعكوةاب وانتقاء ا ضثا ا  ةن  لال الإتاثم ا ة ؛ا نصب والاثت ال عبر ا ةثةول

ا عةلاء عبر تفاعكهم بلم هائل ةن ا ةعكوةاب ا هاةم  و قوةون با نصب عكى عبر قنواب الاتصال بالانترنب ونشر  

 وصفثاب ا ف س بوك.   ا ةثةول

 التوصيات:

 :الدولي توصيات على المستوى -1
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ا ةجتةع ا دو   بسن اتفاق م دو  م  كثد ةاان جاارائم ا نصااب والاثت ااال عباار ا اادول  ورصااد صااورها  وتسااا  بها   نوص  .ت

 ا ةستثدثم.  

 عبر ا دول  ةةاثل  لإنتربول ا دو  .  م  وضبط تدواتهم  ووسائل اتصا همتعقب ا ةجرة ن وضبطهضرور   . ب

 وإعلانية: توصيات وقائية وتوعوية -2

  وإعلانهااا الإنترناابسا  ب الإجراة م ا  اصم با نصب والاثت ال عبر ا ةثةول  ووسائل الاتصااالاب عباار رصد لل الأ .ت

ها وزار  ت ااال  كتوع اام تصاادر ا ةواطن ن بأنةاااط ا نصااب والاث  نشراب توعو م وةواقع ةعتةد  تعُكم كةواطن ن ةن  لال  

 ا دا ك م )قطاع الإعلام وا علاقاب(.

 :هات التحقيقتوصيات لج -3

ةاان شاارلاب ا ةثةااول  كق  ا بلاغ تقرر ا ن اباامبةجرد ت   ةثةول ا  جر ةم ا نصب والاثت الطكب ا ب اناب ةن شرلاب ا .ت

 الآت :

ا تثبب ةن تكق  الاتصال ب ن ا ةبكغ وا رقم ا ذي هاتفه  كنصب عك ه  إن لان اعلاً رقاام صااث ح  تو برناااةج ةاان  •

 .الإنترنببراةج  

 ا  ا هوات  وا شرائح ا ت  انتقل إ  ها  ث ن انتهاء ا تثق قاب. وتجميدهتتبع ا رص د  •

 لأرصد   وتثد ب ب اناتهااا ا فعك اام؛رصد وتثد د لاام ا شرائح ا ت  است دةها ا جان   نقل وتوز ع وإ فاء تكك ا •

  تثر ك ا دعوى ا جنائ م ضدها.

 و ب  تكك الأرقام وطكب ا تثر اب ثول تثد د هو م ا ةجن  عك هم.   رصد لاام ا ةبا غ ا ت  ثُ  •

اةهةا بكغ ةستوى هذ  ا دراسم اإننا لا ندع  لةال است عابها  جة ع ا فروع وا جزئ اب ا ت   نتظةها عنوانها    وأخيراً      

لةا نجد تنفسنا ةنداع ن إ ى طكب ا تةاس ا عذر  ةااا قااد  باادو ةاان ز اال تو  كاال ااا  ثنا ااا ا دراساام وةنعطفاتهااا ا ةتشااعبم  

اا لةال لله وثد   وا نقا ةاان سااةاب ا بشاار  ولاال إنسااان ةااأ وذ ةاان قو ااه وةااردود عك ااه  ولا عصااةم إلا لأنب اااء الله 

ورسكه  اةا لان ةن هذا ا بثب ةن صواب اهو بتوا ق ةن الله تعا ى وتسد د  واضكه  وةا لان ةن  طأ تو تقص ر اةنااا  

ولا نعدم ةسئو  تنا ا عكة م عنه  اةن وجد ا  هذا ا بثب ةا  جب تغ  ر  اإننا نناشااد  الله ااا  إصاالاثه وتداء ثااق ا نصااح 

 ا ه.

  



 Page 17 of 18 

 المـــراجــع قائمة 

 الكتلا والمؤلفات العامة:

   دار ا فلر ا جاةع   الإسلندر م.2(  ا بنوك الإ لترون م  ط2006ا جنب ه   ةن ر وا جنب ه   ةةدوح  ) .1

(, صااراع ا لةب ااوتر والانترنااب ااا  ا قااانون ا عرباا  ا نةااوذج   دار ا لتااب 2007ا فتاااح ب ااوة   )ثجازي  عبد   .2

 ا قانون م  دار  كنشر وا برةج اب  ا قاهر .

 ا ثس ن , شر   زل  ةثةد, )ب ب(, "جرائم الاتصالاب ا  داع م عبر ا ةثةول ب ن ا وقا م وا ةواجهم. .3

(, ا وطن.. رؤ م غائبم.. وقاارار ةااأزوم وةصاار ةااا زا ااب تااداع ا ااثةن  شااهاداب وةواجهاااب 2013ا زنط  سعد  ) .4

 لاشفم ا  ذلرى ةا جرى  ا جزء ا ثان . 

  12(  ا نقود الإ لترون م  ةجكم الأةن وا ث ا   تلاد ة م ا شاارطم  دباا   س 2004ا شااع   ةثةد إبراه م ةثةد  ) .5

    نا ر.  1ع

 (  ا ةسئو  م ا جنائ م عن جرائم ا نصب والاثت ال  ا ةلتبم ا قانون م  ا قاهر .1997طنطاوي  إبراه م ثاةد  ) .6

 (, شرح قانون ا عقوباب  ا قسم ا  اا"  ا طبعم ا ثان م  دار ا نهضم ا عرب م  ا قاهر . 2000عبد ا ستار  اوز م  ) .7

 مجلات علمية مُحكمة:

   ةجكم الأةن ا عااام  ا ةجكاام ا عرب اام  عكااوم ا شاارطم  عاادد(  ا جر ةم ا ةعكوةات م2009  )ةثةد ةثةد تثةدثك ةم,   -1

    ون و.206 اا  كجر ةم ا ةعكوةات م  ع

 المحاضرات العلمية:

"ةثاضراب الأةن ا ذات  ا  وسائل الاتصالاب"  بةقر ةعهااد ا تاادر ب  ةعهااد ا قاااد     ( 2022  )شر  ا ثس ن     -1

 .   ة   كثراساب ا  اصما ةعهد ا قو

 ورش عمل بالجامعة الأمريكية:

ورقاام عةاال ةقدةاام  ورشاام ا جر ةاام (  2017  عضااو قطاااع ا تشاار ع بااوزار  ا عاادل  )  رئاا س ةثلةاامو  اادطه    -1

 (.USC 2703 18  تم الإشار  )ةا و18  17اةعم الأةر ل م  ت ام "  بجالإ لترون م

 الاتفاقيات الدولية:

  كجرائم الإ لترون م. 2001اتفاق م ا دو  م بودابسب  -1

 القوانين المصرية:

الجريــدة  (  ا ةنشااور ااا 23ااا  شااأن ةلااثاام جاارائم ا تقن اام ا ةعكوةات اام  ةاااد  ) 2018 ساانم  175ا قااانون رقاام  -1

 .2018تغسطس سنم  14ةلرر )ج( ا    32ا رسة م ا عدد 

 م  بشأن قانون ا عقوباب.5/8/1937م  نشر بتار خ 1937 سنم   58ا قانون رقم  -2
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 أحكام محكمة النقض:

(  ةوسااوعم ا قااوان ن ا ةصاار م ااا  قااانون ا عقوباااب وا تشاار عاب ا جنائ اام 2010ا ثة كاا   هشااام عبااد ا ثة ااد  ) -1

 اام  نشاار بعااد( ا ةجكااد ا ثا ااب  دار ا لتااب  - 18/3/2003جكساام  -   72 ساانم  39725ا  اصاام  )ا طعاان رقاام 

 وا وثائق ا قوة م.

 :الإنترنبةواقع 

1- http://www.almaany.com/home. 

2- http://www.topsarabia.com.    

3- https://mawdoo3.com. 

4- https://www.dailymedicalinfo.com/view-article. 

5- https://www.youtube.com/watch?v=BDmmapsfBfs. 

6- https://www.youtube.com/watch?v=tIuDugv8y4o. 

7- https://www.youtube.com/watch?v=tIuDugv8y4o.  

 

 

 

" بأنهةةةا "ةينةةا ندخزةةا مى نةةةا إلةةر ويةةةيلا ةقكترونيةةا مخ  إةةةا مدةةخما   و يةةةر Electronic Cash" نلإقكترونيةةةاماهيةةا نقودةة   ( (1
مرتبطا بحساب مصر ي  تحظر بدب ل  ير من ةام بإصخنرها  وتستعنل كةأ ن    ة،"  وتتن ةل  هةا إواصةرها  ةي  ه ةينتهةا 

 نقدرص نقصلب قلحايب نقشىصي قلنستهلك نقودخزا تشحن إلر بطاةا بلايتيكيا   و إلر 

  نقنوشة ر  ةي نقيرةةخ  نقريةنيا نقعةخ  (23مةا   ) ي شأه مكا حا جةرنما نقتدويةا نقنعل ماتيةا   2018قسوا  175( نقدان ه رةا 2)
 .2018  سطس يوا    14مكرر )ج(  ي   32

 وةا بعدها. 336ا نصب والاثت ال الأةانم ةن ا ةاد   نقعاشرم  ا باب   1937 سنم  58رةا نقدان ه  (3)

   1973يوا   58رةا ةان ه نقعد بات   336 نظر نقنا    -(4)

https://mawdoo3.com/%D8%A8%D8%AD%D8%AB_%D8%B9%D9%86_%D9%85%D8%B1%D8%A7%D8%AD%D9%84_%D8%AA%D8%B7%D9%88%D8%B1_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://www.youtube.com/watch?v=BDmmapsfBfs

